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AnexA 3
OFERTA DE PREŢ
________________________________________________________________________________
Tender privind selectarea companiei pentru instalarea sistemei de securitate la ATM-ri si Dropbox
________________________________________________________________________________

01_PT_IT_Security solution for ATMs and DropBoxes_10012018
________________________________________________________________________________

10 ianuarie 2018
1. B.C. „ProCredit Bank" S.A. şi-a început activitatea sa financiară in Decembrie 2007. Banca oferă un spectru  larg  de servicii: depozite, conturi de economii, conturi curente, transferuri bănești, credite pentru dezvoltarea afacerii, schimb valutar, etc. 

B.C. “ProCredit Bank” S.A. anunţă Licitatia Publica privind selectarea companiei pentru instalarea sistemei de securitate la atm-rI si dropbox.
Informaţia generală privind proiectul / serviciile / lucrările: 

 - selectarea si implementarea soluției de securitate pentru echipament bancar: ATM-ri si DropBox. 
Cerinţele tehnice privind obiectul tenderului:

 - solutia de securitate furnizata trebuie sa implementeze un minim de funcționalități, descrise mai jos.

Pentru o înțelegere mai clara a cerințelor, acestea vor fi descrise in limba engleza:
1)  Encryption of 24/7 terminals hard disks as to prevent alterations. If terminal restarted and hardware and OS environments was not changed then password for decryption do not need to be introduce.
2) Logging of following events: 
a. - activation of the service interface,

b. - all maintenance operations,

c. - physical access to inside of the ATM,

d. - Logging of regular transactions.

3) White listing

4) The ATM computers should be configured to run under a non-privileged user

5) Optional requirements: Preferably if blocked attempts of restricted inbound or outbound network access will trigger an alarm and are timely investigated (e.g. monitor ATM/terminal network with IDS that employs custom scenarios; ATM tries to access Internet resources, etc).

6) Software should be implemented in our ATM fleet listed bellow 

	Nr.
	ATM model
	Quantity
	OS

	1
	ATM Wincor Nixdorf CINEO C2070
	14
	Windows 7

	2
	ATM Wincor Nixdorf CINEO C4060
	5
	Windows 7

	3
	ATM NCR Self-Serv 22
	7
	Windows 7

	4
	Dropbox GRG H90L
	7
	Windows 7

	 
	Total
	33
	 


Cerinţe adaugatoare către participanţi: 
· Să fie agent economic, înregistrat pe teritoriul Republicii Moldova;

· Să fie prezent pe piaţa Republicii Moldova cel puţin 3-5 ani;

· Anexaţi lista companiilor, cu care aţi colaborat în trecut sau colaboraţi la moment şi specificaţi tipul lucrărilor executate/ serviciilor prestate;

· Specificaţi condiţiile de plată;

· Specificaţi termenul de garanţie şi condiţiile pentru postgaranţie;
· Prezentaţi reducerile de care am putea beneficia;


· Preţurile trebuie să rămână stabile pe toată perioada contractului. În caz contrar, vă rugăm să ne oferiţi motivele.

· Specificaţi perioada de livrare a bunurilor;
     Aşteptăm oferta D-voastră până pe 26 ianuarie 2018 inclusiv, orele 17.00 pe adresa: B.C. „ProСredit Bank” S.A., bd. Ștefan cel Mare şi Sfânt, 65, of. 901, or. Chișinău, MD 2001.


Pe plic trebuie sa fie menţionat: Pentru Sectia Buget şi Control “Licitatia Publica privind selectarea companiei pentru instalarea sistemei de securitate la atm si dropbox” şi denumirea companiei  Dvs.
Toate întrebările apărute le puteţi adresa la numărul de telefon 022-836-487 sau adresați o scrisoare pe adresa electronică tenders@procreditbank.md sau it@procredtbank.md.
Informatii suplimentare legate de ATM-ri le puteti adresa la numarul de telefon (+373) (069)14-52-15, persoana de contact Eugen Codrean.

In cazul in care sunt intrebari legate de cerintele tenderului le puteti adresa la numarul de telefon (+373) (069)10-49-08, persoana de contact Borisenco Ruslan.
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