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Licitatia Publica privind selectarea companiei pentru desfasurarea Auditului Extern in domeniile:

I. ţinerea evidenţei contabile si întocmirea Situatiilor Financiare anuale despre activitatea băncii pentru anul de gestiune;

II.  Situatiile financiare FINREP semianuale;

III.  raportarea catre grup si conformitate;
IV.  prevenirea si combaterea spalarii banilor si finantarii terorismului;
V.  Analiza Activitatilor externalizate ale bancii (De importanță materială);
_________________________________________________________________________________________
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    B.C. „ProCredit Bank" S.A. şi-a început activitatea sa financiară in Decembrie 2007. Banca oferă un spectru larg  de servicii: depozite, conturi de economii, conturi curente, credite pentru dezvoltarea afacerii, etc. 
ProCreditBank Moldova face parte din grupul ProCredit, care cuprinde 12 instituții financiare de pe 2 continente (Europa de Est şi America Latină). Compania mamă, ProCredit Holding AG & Co are sediul în Frankfurt, Germania.

Scopul licitației: 

  B.C.“ProCredit Bank” S.A. anunţă Licitatie Publica privind selectarea companiei pentru desfasurarea Auditului Extern in domeniile indicate mai jos cu prezentarea rapoartelor:
1. ţinerea evidenţei contabile si întocmirea Situatiilor Financiare anuale despre activitatea băncii penrtu anul de gestiune;

2. Situatiile financiare FINREP semianuale;
3. raportarea catre grup si conformitate;

4. prevenirea si combaterea spalarii banilor si finantarii terorismului pentru perioada  01.09.2023-30.09.2024;
5. analiza ACTIVITATILOR EXTERNALIZATE ALE BANCII (De importanță materială)
Cerinte generale fata de Societatea de audit 
    Conform Capitolului II „Cerințe fata de Societatea de audit” din Regulamentul BNM cu privire la auditul situațiilor financiare si auditul in alte scopuri al băncilor pentru efectuarea auditului băncii, Societatea trebuie cumulativ sa întrunească următoarele criterii:

1) Nu i-a fost retrasă aprobarea Băncii Naționale a Moldovei în contextul respectării prevederilor cadrului legal aferent activității băncilor şi/sau domeniul auditului băncii din ultimii 3 ani;

2) Dispune de minimum 3 ani de experiență în domeniul auditului situațiilor financiare ale entităților de interes public;

3) Echipa societății de audit desemnată pentru misiunea de audit respectivă întrunește următoarele condiţii:

a) cel puţin 1/3 din echipa societății de audit dispune de experienţă în domeniul auditului situaţiilor financiare conform standardelor internaționale de raportare financiară (în continuare –IFRS);

c) cel puțin un auditor dispune de certificat de calificare a contabilului, eliberat de către o societate internațională independentă;

d) cel puţin un auditor din echipa societăţii de audit dispune de certificat de audit în sisteme informaţionale CISA;

e) cel puţin un membru al echipei societăţii de audit are o experienţă de cel puţin 3 ani în domeniul auditului situaţiilor financiare ale entităților de interes public, dintre care un an în domeniul auditului situaţiilor financiare ale băncilor.
Serviciile necesar de prestat in cadrul auditului in domeniile indicate sunt descrise mai jos:

I. ţinerea evidenţei contabile si întocmirea Situatiilor Financiare anuale despre activitatea băncii pentru anul de gestiune 

1.  Se va efectua auditul situațiilor financiare a B.C. „ProCredit Bank” S.A. pentru întregul exercițiu financiar care se încheie la data de 31 decembrie 2024, întocmite în conformitate cu Standardele Internaționale de Raportare Financiara, cu  emiterea situațiilor financiare pina la 10 aprilie 2025 în limba engleză si română. Situațiile financiare in limba engleza se prezinta către Auditorul de Grup si Acționarilor băncii, si in română către BNM si altor organe de control, nu mai târziu de 15 aprilie 2025. 

2. Revizuirea formularelor de raportare ale B.C. „ProCredit Bank” S.A. pentru exercițiul financiar care se încheie la data de 31 decembrie 2024 întocmite în conformitate cu politicile și procedurile descrise în manualul de contabilitate şi de raportare ale Grupului și emiterea raportului de revizuire aferent în limba engleză.
3. Raportarea către Auditorul de Grup privind implementarea locală a politicilor de grup sub formă de chestionar.
II. Situatiile financiare FINREP semianuale;
       Se va efectua Raport de revizuire limitată a formularelor de raportare întocmite în conformitate cu cerințele contabile și de raportare ale Băncii Naționale a Moldovei și conform Instrucțiunii privind situațiile financiare FINREP la nivel individual, aplicabile băncilor la data de 30 iunie 2024.
III. raportare catre grup si conformitate;
      Exercitarea de servicii de “asigurare” asupra Situației Conformității Băncii cu indicatorii financiari conform clauzelor din acordurile de împrumut extern în vigoare la 31 decembrie 2024 și emiterea rapoartelor de “asigurare” în limba engleză pina la 30 aprilie 2025. 

Rapoartele necesare de a fi prezentate in cadrul tipurilor de audit prezentate la pct. I-III sunt:

1. Raport de audit în limbile engleză și română asupra situațiilor financiare ale B.C. „ProCreditBank” S.A. întocmite în conformitate cu Standardele Internaționale de Raportare Financiară pentru exercițiul financiar încheiat la data de 31 decembrie 2024, în conformitate cu p. 26 din Regulamentul Bancii Nationale a Moldovei  cu privire la auditul extern nr.118 din 24.05.2018 si art. 89 al Legii privind activitatea băncilor.

2. Raport de revizuire în limba engleză către Auditorul de Grup asupra formularelor de raportare ale B.C. „ProCredit Bank” S.A. pentru exercițiul financiar care se încheie la data de 31 decembrie 2024, în conformitate cu politicile și procedurile descrise în manualul de contabilitate şi de raportare ale Grupului.

3. Scrisoare confidențială în limbile engleză și română adresată conducerii B.C. „ProCredit Bank” S.A. asupra principalelor deficiențe ale procedurilor de control intern ale Băncii şi asupra altor aspecte identificate pe parcursul auditului pentru exercițiul financiar ce se încheie la 31 decembrie 2024 care ar trebui prezentate conducerii.

4. Raport de “asigurare” asupra Situației Conformității Băncii cu indicatorii financiari conform clauzelor din acordurile de împrumut extern în vigoare la 31 decembrie 2024.

5. Emiterea raportului către Auditorul de Grup privind implementarea locală a politicilor de grup.
IV. prevenirea si combaterea spalarii banilor si finantarii terorismului pentru perioada  01.09.2023-01.09.2024.
    Conform Capitolului II „Cerințe fata de Societatea de audit” din Regulamentul BNM cu privire la auditul situațiilor financiare si auditul in alte scopuri al băncilor pentru efectuarea auditului băncii, Societatea trebuie cumulativ sa întrunească criteriile indicate la Cerinte Genarale fata de Societatea de Audit, indicate mai sus.
Servicii necesare de prestat in cadrul acestui tip de audit:

    Societatea de audit trebuie sa verifice urmatoarele aspecte, insa fara a se limita la aceastea:
a) evaluarea adecvării politicilor și procedurilor aferente domeniului prevenirii și combaterii spălării banilor și finanțării terorismului riscurilor de spălare a banilor și finanțare a terorismului identificate.
b) evaluarea eficienței personalului băncii la implementarea politicilor și procedurilor aprobate aferente domeniului privind prevenirea şi combaterea spălării banilor şi finanţării terorismului;

c) evaluarea eficacității supravegherii conformității și a controlului calității, inclusiv parametrii criteriilor pentru alertele automate.
d) evaluarea independentă a eficacității instruirii de către bancă a personalului relevant.
Rapoartele necesare de a fi prezentate in termenii indicati de catre Banca Nationala a Moldovei: 
     Auditul extern in domeniul PCSB/FT pentru perioada 01 septembrie 2023 - 01 septembrie 2024 trebuie sa fie finisat, inclusiv cu prezentarea raportului auditorului in cel mult 3 luni de la data încheierii perioadei de raportare auditate.
V. analiza ACTIVITATILOR EXTERNALIZATE ALE BANCII (de importanță materială) – 3 domenii
Cerințele de baza fata de compania de audit:
Suplimentar cerintelor de baza, pentru activitatile externalizate, este necesar:

Compania de audit trebuie să întrunească cerinţele stipulate în Capitolul II „Cerințe fata de Societatea de audit” din Regulamentul BNM cu privire la auditul situatiilor financiare si auditul in alte scopuri al bancilor pentru efectuarea auditului bancii. Adiţional, trebuie să se conformeze şi cerinţelor stipulate în Capitolul VI „Auditul extern al activităților/ operaţiunilor externalizate”, şi anume:

1) Dispune de minimum 3 ani de experienţă în domeniul auditului, din care un an în auditul în cadrul entităţilor de interes public;

2) experienţa societăţii de audit include proiecte de audit similare celui care urmează a fi desfăşurat în legătură cu activitatea de importanţă materială externalizată;

3) societatea de audit, precum şi echipa societăţii de audit desemnată pentru misiunea de audit a activităţii de importanţă materială externalizate aderă la cele mai bune standarde şi practici în domeniul auditului şi deţin certificate ce atestă acest fapt;

4) pentru auditarea serviciilor/ sistemelor tehnologiilor informaţiei şi comunicaţiilor externalizate de importanţă materială, cel puţin un auditor dispune de certificat/ certificate de audit în sisteme informaţionale CISA.

               Activitatile externalizate ale BAncii sunt indicate mai jos:

A. transportarea numerarului
      BC ProCredit Bank SA a externalizat serviciile de trasnportare a numerarului catre o alta Banca din RM.
B. servicii ti externalizate 

   BC ProCredit Bank SA a externalizat serviciile TI, în conformitate cu Contractul de Prestări Servicii IT, semnat cu QUIPU GmBH pe data 04.01.2021, aprobat de către Banca Națională a Moldovei prin Hotărârea Comitetului Executiv nr. 260 din 26 noiembrie 2020. Externalizarea propriu-zisa a sistemelor TI critice a avut loc pe 07.08.2021.

Quipu GmbH este o companie internaționala, cu sediul in Germania, care prestează servicii IT, in continuare Furnizor.

Din aceste considerente, Banca solicită efectuarea auditului extern a infrastructurii IT din mediul cloud oferit de QUIPU GmBH. Localizarea fizica a echipamentului tehnic este in Republica Federala Germania, Frankfurt pe Main. Exercițiul de audit extern trebuie sa fie efectuat asupra tuturor sistemelor si aplicațiilor care sunt incluse in contractul semnat dintre Banca si QUIPU GmBH. 
Sistemele IT care sunt externalizate sunt prezentate în cele ce urmează:

	Aplicația(modulul)
	Denumirea aplicației/serviciului

	Sisteme de afaceri orientate catre client
	ProBanking, Mobilebanking, Website, Extras de Cont, Tranzacții Online, Servicii de procesare a aplicațiilor SWIFT, Pachetele de Integrare CoreBanking și ProBanking);

	Sistemul de afaceri backend
	CoreBanking, CRM

	Aplicații specializate
	1C, BankWare, DataVault, DealWare, FinApps, InfoWare, LinkManager, Linkware, SAPI, Siron/AML, SWIFT, Arhiva de mesaje Swift, TFWA, Moodle, Sapi Gate, Utility (ProBanking Library, Semnatura Digitală)

	Sisteme de comunicare și colaborare
	E-mail, SMS-integrare cu Telco, SMS-mTAN, Conferința video/Polycom, VOIP, Mape Partajate, Intranet SharePoint, Proxy Internet Access, FTP Access Custom, SMS CardBlocker

	Echipamente și software pentru 
utilizatorii finali
	Calculatoare desktop/laptopuri, Tiparirea/Scanarea, Dispozitive mobile, Software de birou, Antivirus, EndPoint

	Sisteme de securitate fizică
	Monitorizare video/CCTV, Securitate fizică/Control AccesZK-extern

	Sisteme IT de asistență
	Active Directory, Servere Terminale

	Zona SelfService
	ATM Banca, ATM Jump, ATMeye.iQ, DropBox, FIMI, Test FIMI, ITC, Control panou LED, Paybox, TCI, Terminal Security,SyncBack)


C. servicii DE PERSONALIZARE A CARDURILOR ȘI PROCESARE A TRANZACȚIILOR CU CARDURI 

Banca solicită efectuarea auditului extern a Serviciului de personalizare a cardurilor si procesare a tranzactiilor cu cardul externalizate către Quipu GMBH, furnizorul de servicii IT al ProCredit Group, cu sediul în Republica Federală Germania, Frankfurt pe Main. 

Pentru efectuarea acestui tip de audit, Societea de audit trebuie să se conformeze şi cerinţelor stipulate în Capitolul VI din Regulamentul privind externalizarea activităţilor şi operaţiunilor băncii.
In cazul auditării activităţii de importanţă materială externalizate ce ţine de procesarea plăţilor cu carduri de plată:

a) societatea de audit trebuie sa deţina calificarea QSA, în cazul în care furnizorul nu este supus unui audit anual efectuat de către o societate de audit ce deţine calificarea QSA, sau;
 b) cel puţin un auditor din echipa de audit deţine calificarea CISA sau CISSP, în cazul în care furnizorul este supus unui audit anual efectuat de către o societate de audit ce deţine calificarea QSA, iar raportul acesteia este disponibil pentru bancă şi pentru Banca Naţională a Moldovei; 
Vor fi evaluate următoarele aspecte pentru Activitățile externalizate:

1. Adecvarea și implementarea reglementărilor interne ale băncii în domeniul externalizării;

2. Corespunderea reglementărilor interne ale furnizorului naturii activităților de importanță materială externalizate;

3. Сapacitatea furnizorului (financiară, tehnologică, organizatorică etc.) pentru desfășurarea calitativă, sigură și continuă a activităților de importanță materială externalizate;

4. Modul de gestionare a riscurilor și a incidentelor aferente externalizării;

5. Respectarea cadrului contractual al externalizării.

    Perioada supusa auditării respective este anul 2024. Raportul de audit trebuie să conţină opinia de audit cu privire la nivelul de conformitate cu aspectele indicate supra.
Va rugam sa indicați perioada necesara pentru prezentarea raportului preliminar/final in acest sens.

Raportul de audit se va prezinta in termen cât mai rapid posibil de la finisarea efectuării auditului activitatilor externalizate ale Bancii, dar nu mai tirziu de 3 luni de la data încheierii perioadei de raportare auditate.

Cerințe suplimentare către participanți:

1. Societatea de audit poate presta servicii de audit, indiferent de scopul auditului propus, in aceeași perioada de gestiune, concomitent la cateva banci din Republica Moldova, cu conditia ca la data aprobarii acesteia de catre Banca Nationala a Moldovei, activele cumulative al bancilor respective sa nu depaseasca 50 la suta din totalul activelor din sistemul bancar.

2. Societatea de audit va elabora raportul auditorului conform Standardelor Internaţionale de Audit (în continuare - ISA), precum şi scrisoarea adresată conducerii, pe care societatea de audit este responsabilă să le prezinte consiliului băncii şi Băncii Naţionale a Moldovei;

3. Societatea de audit este obligata de a transmite Băncii Naţionale a Moldovei informaţia obţinută în cadrul misiunii de audit în situaţiile prevăzute la art. 89 din Legea nr. 202 din 6 octombrie 2017 privind activitatea băncilor şi faptul că aceasta nu constituie o încălcare a obligaţiei de respectare a confidenţialităţii informaţiei referitoare la activitatea băncii auditate, care revine societăţii de audit potrivit legislaţiei sau clauzelor contractuale, şi nu poate atrage răspunderea de orice natură a acesteia.

4. Indicați costul serviciilor de audit extern;

5. Indicați perioada necesară desfășurării auditului pentru domeniile indicate mai sus;

6. Daca va fi necesar de efectuat careva teste, acestea se vor efectua pe mediul de productie, din mediul cloud. Indicați ce acces este necesar pentru a afectua auditul extern – se refera la auditul TI din pct V.(B).
7. Prezentați metodele de achitare; 

8. Prezentați lista membrilor echipei de proiect și care sunt certificările deținute de membri (cel puțin un membru al echipei să fie certificat). 

9. Anexați lista companiilor, cărora le-ați prestat servicii similare.

   Vă rugăm respectuos să ne transmiteţi o oferta de pret care să conţină durata prestării serviciilor sus-menţionate şi condiţiile de ordin financiar ale ofertei Dumneavoastră pentru fiecare dintre cele 5 domenii separat. 
În cazul in care compania Dv. nu presteaza toate tipurile de audit indicate mai sus Va rugam sa ne prezentati oferta doar pentru Domeniul care poate fi auditat. 

Aşteptăm oferta D-voastră până pe 11 Martie 2024 inclusiv, orele 17.00 la adresa de email: mda.tenders@procredit-group.com
Toate întrebările apărute le puteți adresa la numărul de telefon (+373) (069) 86-99-11, persoana de contact Gorneț Elena sau adresați o scrisoare pe adresa electronică mda.tenders@procredit-group.com
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